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1.Общие положения

1. 1.НаСТОяЩее Положение опредеJIяет требования к организации защиты
ЛОКаПЬНО-ВыtIислительной сети (дапее JBC) государственного бюджетного
ПРОфессионаJIьного образовательного учреждения Новосибирской области
<<НОвосибирский центр профессионаJIьного обуrения в сфере транспортa>) от
рrврушающего воздействия компьютерньж вирусов и устаIIавливает
ОТВетсТВенность руководителей и работников подрil}делений, экспJryатирующих
информаIдионЕую систеI\,Iу за их выполнение.
1.2.К использоваIIию в локаJIьно-вы.Iислительной сети ГБПоУ нСо
<Новосибирский центр профессионаJIьного обучения в сфере транспортa>)
догryскаются только лицензионЕые антивирусные средства.
1.3.Установка средств антивирусного контроJIя на компьютерах (cepBepar JIВС) и
настроЙка параметров средств антивирусного контроJIя осуществJIяется в
соответствии с руководствами по щ)именению конкретньD( антивирусных средств
и под контролем работника ГБПОУ НСО <<Новосибирский центр
профессионапьного обучения в сфере транспорта>) ответственного за
информационную безопасность.

2.Применение средств антивирусного коштроля

2.1.Ежедневно в начале работы при загрузке компьютера (для серверов JIВС
- при перезапуске) в автоматическом режиме должен проводиться антивирусный
коIIтролъ всех критиЕIньrх областей ЭВМ (файлы автозагрузки, оперативная паJ\{rIть,

загрузочные сектора жестких дисков, катапоги операционных систем).
2.2.Обязжельному антивирусному контролю подлежат rпобые файлы,

которые моryт содержать вредоносный код (аllализ файлlов цроизводится по
содержанию фйлов, а не по файловому расширению), информация, получаемая и
передаваемая по телекоммуникационным канаJIам, а также информация на
съемньIх носитеJIях (магнитных дисках, лентах, CD-ROM , DVD-ROM, Flash cards
и т.п.). Контроль исходящей информации необходимо проводить непосредственно
перед архивированием и отправкой (записью на съемный носителъ).

2.3.Файлы, помещаемь]е в электронный архив, должны в обязательном
порядке цроходить антивIФусный контроль. ПериодшIеские проверки
элекц)онньIх архивов должны проводиться не реже одного раза в месяц.
2.4.Установка (изменение) системною и прикJIадного программного обеспечения
сотрудникаI\,Iи ГБПОУ НСО <<Новосибирский центр профессиональною обучения
в сфере транспортa>), кроме персонапrао обс.тryживающего JIВС ГБПОУ НСО
<<Новосибирский центр профессионаJIьного обуrения в сфере ц)анспорта>,
запрещена.
2.5.При возникновении подозрения на наJIи.Iие компьютерного вируса
(нетипичная работа програJ\dм, появJIение графических и звуковьrх эффектово
искФкений данньrх, пропадание файлов, частое появление сообщений о
системных ошибка:< и т.п.) работник обязан сообщить об этом работнику ГБПОУ
НСО <<Новосибирский центр профессионаJIьного обучения в сфере ц)анспорта)
oTBeTcTBeHHoIvry за информационную безопасность, дJIя определения им факта
наJIичия или отсутствия компьютерного вируса.



2.6.В СJryЧае обнаружениrI при проведении автоматической антивирусной
ПРОВеРки заршкенных компьютерными вирусами файлов работники ГБПОУ НСО
кНовосИбирский центР профессионаJIьного обучония в сфере транспорта)
обязаны:

о приостановить работу;
О НеМедленно поставить в известность о факте обнаружения зараженньrх

вирусом файлов:
о руководитеJIя структурного подразделения;
о работника ГБПОУ НСО <<Новосибирский центр

профессионаJIьного обучения в сфере транспорта)
ответственною за информационную безопасность;

о владельца зараженных файлов;
о смежные под)trlделения, использующие эти фйлы в работе.

О соВместно с владельцем зарarкенньIх вирусом файлов цровести анаJIиз
необходимости дапьнейшего их использования;

о по факry обнаружения зараженньIх вирусом файлов составить
стryжебную записку работнику ГБПОУ НСО <<Новосибирский центр
профессионаJIьного обучения в сфере транспорт€D) ответственному за
информационную безопасность, в которой необходимо указать
предположительный источник (отправитеJIя, владельца и т.д.)
зара)кенного файла, тип зараженного файла, характер содержащейся в
файле информации, тип вцруса.

3.ответственность
3. 1.Ответственность за организацию мерогlриятий антивирусного контроJIя
возлагается на работника ГБПОУ НСО <<Новосибирский центр
профессионаJIьного обучения в сфере транспорта>) ответственного за
информаrдионную безопасность.
3.2.Выполнение требований настоящей Инструкции в JIВС возлагается на
работников ГБПОУ НСО <<Новосибирский центр гrрофессионаJIьного обучения в
сфере транспорта).
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